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Raad

van§tate



Contractnummer: <contractnummer>

Leeswijzer voor Inschrijvers. Deze Verwerkersovereenkomst is het ongewijzigde Rijksmodel bij de ARBIT-2022,
aangevuld met de op deze Opdracht toegesneden Bijlagen 1 tot en met 3. Door het indienen van een Inschrijving
aanvaardt de Inschrijver deze Verwerkersovereenkomst onvoorwaardelijk. De tussen punthaken < > geplaatste
onderdelen worden voér ondertekening ingevuld op basis van de Inschrijving van de winnende Inschrijver, dan
wel in de Nota van Inlichtingen nader bepaald.

PARTIJEN

De ondergetekenden:

1. De Staat der Nederlanden, waarvan de zetel is gevestigd te Den Haag, te dezen vertegenwoordigd door
de Raad van State, voor deze <functie en naam ondertekenaar namens de Raad van State>, hierna te
noemen: Opdrachtgever,

en

2. <volledige naam en rechtsvorm contractant>, (statutair) gevestigd te <plaats>, te dezen
vertegenwoordigd door <functie en naam ondertekenaar>, hierna te noemen: Wederpartij,

hierna gezamenlijk te noemen: "Partijen".

OVERWEGENDE DAT

- voor zover Wederpartij Persoonsgegevens Verwerkt ten behoeve van Opdrachtgever in het kader
van de Overeenkomst, Opdrachtgever kwalificeert als Verwerkingsverantwoordelijke voor de
Verwerking van Persoonsgegevens en Wederpartij als Verwerker;

- Partijen in deze Verwerkersovereenkomst, zoals bedoeld in artikel 28, derde lid, van de
Verordening, hun afspraken over de Verwerking van Persoonsgegevens door Wederpartij wensen
vast te leggen.

komen overeen:

ARTIKEL 1. BEGRIPPEN

In deze Verwerkersovereenkomst wordt een aantal begrippen met een beginhoofdletter gebruikt. Aan deze
begrippen komt de betekenis toe die hieraan wordt gegeven in de ARBIT-2022 of de Verordening, met dien
verstande dat een aantal begrippen op de Verwerkersovereenkomst zijn toegespitst. Aldus en in aanvulling
daarop wordt onder de volgende begrippen, ongeacht of ze in meervoud of enkelvoud, of als werkwoord of
zelfstandig naamwoord worden gebruikt, in deze Verwerkersovereenkomst verstaan:

1.1 ARBIT-2022: Algemene Rijksvoorwaarden bij IT-overeenkomsten 2022.

1.2 Betrokkene: degene op wie een Persoonsgegeven betrekking heeft.
1.3 EER: Europese Economische Ruimte, zijnde alle EU-landen plus Liechtenstein, Noorwegen en lJsland.
1.4 Inbreuk in verband met Persoonsgegevens: een inbreuk op de beveiliging die per ongeluk of op

onrechtmatige wijze leidt tot de vernietiging, het verlies, de wijziging of de ongeoorloofde verstrekking
van of de ongeoorloofde toegang tot doorgezonden, opgeslagen of anderszins Verwerkte gegevens.

1.5 Ontvanger: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander
orgaan, al dan niet een derde, aan wie/waaraan de Persoonsgegevens worden verstrekt.
Overheidsinstanties die mogelijk Persoonsgegevens ontvangen in het kader van een bijzonder
onderzoek overeenkomstig het Unierecht of het lidstatelijke recht gelden echter niet als Ontvangers; de
Verwerking van die gegevens door die overheidsinstanties strookt met de gegevensbeschermingsregels
die op het betreffende verwerkingsdoel van toepassing zijn.
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1.6 Overeenkomst: de overeenkomst tussen Opdrachtgever en Wederpartij "Overeenkomst ARBIT-2022
inzake de levering, implementatie, migratie en het beheer van een Record Management Applicatie
(RMA) als clouddienst" van <datum>, met kenmerk <contracthummer>.

1.7 Persoonsgegevens: alle informatie over een geidentificeerde of identificeerbare natuurlijke persoon, die
Wederpartij in het kader van de Overeenkomst ten behoeve van Opdrachtgever Verwerkt.

1.8 Toezichthoudende autoriteit: een door een lidstaat ingevolge artikel 51 van de Verordening ingestelde
onafhankelijke overheidsinstantie.

1.9 Verordening: Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van de Richtlijn
95/46/EG (algemene verordening gegevensbescherming).

1.10  Verwerker: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander
orgaan die/dat ten behoeve van de Verwerkingsverantwoordelijke Persoonsgegevens Verwerkt.

1.11  Verwerkersovereenkomst: deze overeenkomst inclusief overwegingen en bijbehorende bijlagen.

1.12  Verwerking: een bewerking of een geheel van bewerkingen in het kader van de Overeenkomst met
betrekking tot Persoonsgegevens, of een geheel van Persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedés, zoals het verzamelen, vastleggen, ordenen, structureren, opslaan,
bijwerken of wijzigen, opvragen, raadplegen, gebruiken, verstrekken door middel van doorzending,
verspreiding of op andere wijze ter beschikking stellen, aligneren of combineren, afschermen, wissen of
vernietigen van gegevens.

1.13  Verwerkingsverantwoordelijke: een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een
dienst of een ander orgaan die/dat, alleen of samen met anderen, het doel van en de middelen voor de
Verwerking van Persoonsgegevens vaststelt; wanneer de doelstellingen van en de middelen voor deze
Verwerking in het Unierecht of het lidstatelijke recht worden vastgesteld, kan daarin worden bepaald
wie de Verwerkingsverantwoordelijke is of volgens welke criteria deze wordt aangewezen.

ARTIKEL 2. VOORWERP VAN DEZE VERWERKERSOVEREENKOMST

2.1 Deze Verwerkersovereenkomst regelt de Verwerking door Wederpartij in het kader van de
Overeenkomst en is onlosmakelijk verbonden met de Overeenkomst.

2.2 De aard en het doel van de Verwerking, het soort Persoonsgegevens en de categorieén van
Persoonsgegevens, Betrokkenen en Ontvangers zijn in Bijlage 1 omschreven.

2.3 Wederpartij garandeert de toepassing van passende technische en organisatorische maatregelen, opdat
de Verwerking aan de vereisten van de Verordening voldoet en de bescherming van de rechten van de
Betrokkene is gewaarborgd.

2.4 Wederpartij garandeert te voldoen aan de vereisten van de toepasselike wet- en regelgeving
betreffende de Verwerking.

ARTIKEL 3. INWERKINGTREDING EN DUUR

3.1 Deze Verwerkersovereenkomst treedt in werking op het moment waarop deze door Partijen is
ondertekend.
3.2 Deze Verwerkersovereenkomst eindigt voor zover en nadat Wederpartij alle Persoonsgegevens heeft

gewist, terugbezorgd en bestaande kopieén heeft verwijderd met inachtneming van artikel 10 van deze
Verwerkersovereenkomst.

3.3 Deze Verwerkersovereenkomst is niet tussentijds opzegbaar.

Bijlage 5a - Concept Verwerkersovereenkomst - EA RMA Raad van State Pagina 3van 9



ARTIKEL 4. OMVANG VERWERKINGSBEVOEGDHEID WEDERPART!J

41 Wederpartij Verwerkt de Persoonsgegevens uitsluitend in opdracht en op basis van schriftelijke
instructies van Opdrachtgever, tenzij een op Wederpartij van toepassing zijnde wettelijk voorschrift hem
tot Verwerking verplicht. In dat geval stelt Wederpartij Opdrachtgever voorafgaand aan de Verwerking in
kennis van dat wettelijk voorschrift, tenzij dat wettelijk voorschrift deze kennisgeving om gewichtige
redenen van algemeen belang verbiedt.

4.2 Wederpartij heeft geen zeggenschap over het doel van en de middelen voor de Verwerking als bedoeld
in de Verordening.

ARTIKEL 5. BEVEILIGING VAN DE VERWERKING

5.1 Onverminderd artikel 2.3 van deze Verwerkersovereenkomst treft Wederpartij de technische en
organisatorische beveiligingsmaatregelen zoals beschreven in Bijlage 2.

5.2 Partijen erkennen dat het waarborgen van een passend beveiligingsniveau voortdurend kan dwingen tot
het treffen van aanvullende beveiligingsmaatregelen. Wederpartij waarborgt een op het risico
afgestemd beveiligingsniveau.

5.3 Voor zover Opdrachtgever daarom uitdrukkelijk schriftelijk verzoekt, treft Wederpartij aanvullende
maatregelen met het oog op de beveiliging van de Persoonsgegevens.

5.4 Wederpartij Verwerkt Persoonsgegevens niet buiten de EER, tenzij hij daarvoor uitdrukkelijk schriftelijk
toestemming, zo nodig voorzien van nadere voorwaarden, heeft verkregen van Opdrachtgever en
behoudens afwijkende wettelijke verplichtingen.

5.5 Wederpartij informeert Opdrachtgever zonder onredelijke vertraging zodra hij kennis heeft genomen
van onrechtmatige Verwerkingen van Persoonsgegevens of tekortschieten (in de naleving van)
technische en organisatorische beveiligingsmaatregelen zoals bedoeld in het eerste en tweede lid.

5.6 Wederpartij verleent Opdrachtgever bijstand bij het doen nakomen van de verplichtingen uit hoofde van
de artikelen 32 tot en met 36 van de Verordening.

ARTIKEL 6. GEHEIMHOUDING DOOR PERSONEEL VAN WEDERPARTIJ

6.1 De Persoonsgegevens hebben een vertrouwelijk karakter als bedoeld in artikel 17.1 van de ARBIT-2022.

6.2 Wederpartij waarborgt dat zijn Personeel zich ertoe heeft verbonden vertrouwelijkheid in acht te nemen
als bedoeld in artikel 17.2 van de ARBIT-2022.

ARTIKEL 7. SUBVERWERKER

Wanneer Wederpartij, met inachtneming van het bepaalde in artikel 23 van de ARBIT-2022, een andere
Verwerker inschakelt om ten behoeve van Opdrachtgever verwerkingsactiviteiten te verrichten, worden aan
deze andere Verwerker bij een overeenkomst dezelfde verplichtingen inzake gegevensbescherming opgelegd als
die welke in deze Verwerkersovereenkomst zijn opgenomen.

ARTIKEL 8. BIJSTAND VANWEGE RECHTEN VAN BETROKKENE

8.1 Voor zover mogelijk en rekening houdend met de aard van de Verwerking door middel van passende
technische en organisatorische maatregelen, verleent Wederpartij Opdrachtgever bijstand bij het
vervullen van diens plicht om verzoeken om uitoefening van de in hoofdstuk Il van de Verordening
vastgelegde rechten van de Betrokkene te beantwoorden.

8.2 Partijen dragen elk de door henzelf in verband met de in het eerste lid te maken kosten.
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8.3 Wederpartij stuurt een verzoek vanuit een Betrokkene zo spoedig mogelijk aan Opdrachtgever.

ARTIKEL 9. INBREUK IN VERBAND MET PERSOONSGEGEVENS

9.1 Wederpartij informeert Opdrachtgever zonder onredelijke vertraging, zodra hij kennis heeft genomen
van een Inbreuk in verband met Persoonsgegevens, overeenkomstig de afspraken zoals vastgelegd in
Bijlage 3.

9.2 Wederpartij informeert Opdrachtgever ook na een melding op grond van het eerste lid over

ontwikkelingen betreffende de Inbreuk in verband met Persoonsgegevens.

9.3 Partijen dragen elk de door henzelf te maken kosten gerelateerd aan de Inbreuk in verband met

Persoonsgegevens.

ARTIKEL 10. TERUGBEZORGEN OF WISSEN PERSOONSGEGEVENS

10.1  Na afloop van de Overeenkomst, of zoveel eerder als overeengekomen, draagt Wederpartij er zorg voor
dat hij, naar gelang de keuze van Opdrachtgever, alle Persoonsgegevens wist of terugbezorgt aan
Opdrachtgever en bestaande kopieén verwijdert, tenzij opslag van de Persoonsgegevens op basis van
een wettelijk voorschrift verplicht is. In geval van wissen en/of verwijderen van kopieén door

Wederpartij informeert hij Opdrachtgever schriftelijk zodra hij dit heeft gedaan.

10.2  Partijen kunnen voor afzonderlijke of categorieén Persoonsgegevens bewaartermijnen overeenkomen.
Na afloop van de overeengekomen bewaartermijn draagt Wederpartij zorg voor het wissen of
terugbezorgen en het verwijderen van kopieén van de betreffende Persoonsgegevens, tenzij opslag van

deze Persoonsgegevens op basis van een wettelijk voorschrift verplicht is.

10.3  Wederpartij bezorgt de Persoonsgegevens terug binnen de in de Exitregeling (Bijlage G bij de
Overeenkomst) bepaalde termijn na afloop van de Overeenkomst, of zoveel eerder
overeengekomen, en wist deze daarna binnen dertig (30) dagen na de schriftelijke bevestiging van
ontvangst door Opdrachtgever. Wederpartij overlegt van de wissing een schriftelijke verklaring aan

Opdrachtgever.

10.4  De Persoonsgegevens worden terugbezorgd in de vorm en op de wijze beschreven in de Exitregeling
(Bijlage G bij de Overeenkomst): als onderdeel van de volledige export van de informatieobjecten met
metadata in open en duurzame bestandsformaten, versleuteld overgedragen via een door

Opdrachtgever goedgekeurd beveiligd kanaal, met integriteitscontrole.

ARTIKEL 11. INFORMATIEVERPLICHTING EN AUDIT

Om aan te tonen dat de verplichtingen uit deze Verwerkersovereenkomst door Wederpartij zijn en worden
nagekomen kan Opdrachtgever overeenkomstig artikel 5 van de ARBIT-2022 Wederpartij om informatie

verzoeken of een audit laten uitvoeren.

Aldus op de laatste van de twee hierna genoemde data overeengekomen en in tweevoud ondertekend,

OPDRACHTGEVER WEDERPARTL)

De Staat der Nederlanden, de Raad van State <naam Wederpartij>
Naam: <naam> Naam: <naam>
Functie: <functie> Functie: <functie>
Handtekening: Handtekening:

Den Haag, datum: Plaats, datum:
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BIJLAGE 1. DE VERWERKING VAN PERSOONSGEGEVENS

OVERZICHT VERWERKINGEN

Onderwerp Omschrijving

Het onderwerp, aard en doel van Het als clouddienst (SaaS) beschikbaar stellen, hosten, beheren en
de Verwerking onderhouden van de Record Management Applicatie (RMA) van
Opdrachtgever, inclusief de migratie van de bestaande
archiefinformatie uit de huidige RMA (Corsa), de koppelingen met
SharePoint, Raadsaam, Microsoft 365 en Microsoft Entra ID, en de
ondersteuning daarvan. Doel: het door Opdrachtgever registreren,
beheren, bewaren, vernietigen en overbrengen van archiefwaardige
informatie conform de Archiefwet. Wederpartij Verwerkt de
Persoonsgegevens uitsluitend door opslag, hosting, back-up, technisch
beheer, migratie en incidentele inzage ten behoeve van
ondersteuning; Wederpartij gebruikt de Persoonsgegevens niet voor
eigen doeleinden.

Het soort Persoonsgegevens Gewone Persoonsgegevens (NAW-gegevens, contactgegevens, functie,
gebruikersnaam en e-mailadres, logging en audittrail). Daarnaast
kunnen de in de RMA opgeslagen informatieobjecten (dossiers van de
Afdeling bestuursrechtspraak en van de Afdeling advisering,
correspondentie, e-mails) bijzondere categorieén van
Persoonsgegevens in de zin van artikel 9 van de Verordening en
Persoonsgegevens van strafrechtelijke aard in de zin van artikel 10 van
de Verordening bevatten, alsmede burgerservicenummers.

Beschrijving categorieén Identificatie- en contactgegevens; gegevens over procedures bij de
Persoonsgegevens Afdeling bestuursrechtspraak (partijen, gemachtigden, getuigen,
deskundigen) en de daarin opgenomen inhoudelijke informatie;
gegevens in adviesdossiers en correspondentie; personeels- en
organisatiegegevens voor zover gearchiveerd; gebruikers- en
autorisatiegegevens van medewerkers van Opdrachtgever; logging en
audittrail van handelingen in de RMA.

Beschrijving categorieén Medewerkers (ambtenaren en externen) en leden van de Raad van
Betrokkenen State; partijen, gemachtigden, getuigen, deskundigen en andere
personen die voorkomen in zaken bij de Afdeling bestuursrechtspraak;
personen die voorkomen in adviesdossiers en correspondentie van de
Afdeling advisering; overige personen die voorkomen in de
gearchiveerde informatie van Opdrachtgever.

Beschrijving categorieén Daartoe geautoriseerde medewerkers van Opdrachtgever; daartoe
Ontvangers van geautoriseerd Personeel van Wederpartij en van de in deze bijlage
Persoonsgegevens genoemde subverwerker(s), uitsluitend voor zover noodzakelijk voor

beheer, onderhoud en ondersteuning; het Nationaal Archief bij
overbrenging; overige Ontvangers uitsluitend op instructie van

Opdrachtgever.
Locatie Verwerking <Datacenterlocatie(s) binnen de EER, conform de Inschrijving>.
Persoonsgegevens Verwerking, waaronder toegang voor beheer en ondersteuning, vindt

uitsluitend plaats binnen de EER.

Bewaartermijn De bewaartermijnen worden bepaald door de selectielijst van
Opdrachtgever op grond van de Archiefwet en worden in de RMA door
Opdrachtgever beheerd; Wederpartij past geen eigen
bewaartermijnen toe. Na afloop van de Overeenkomst geldt artikel 10.
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SUBVERWERKER(S)

Onderwerp Omschrijving

Naam en contactgegevens <Naam hostingpartij/ cloudleverancier, adres, contactpersoon>

subverwerker

Nummer handelsregister van <KvK-nummer of buitenlands registratienummer>

subverwerker

Het onderwerp, aard en doel van | Hosting en opslag (inclusief back-up) van de RMA-omgeving van

de Verwerking Opdrachtgever ten behoeve van de clouddienst.

Het soort Persoonsgegevens Als hierboven; de subverwerker heeft geen inhoudelijke toegang tot de
informatieobjecten.

Beschrijving categorieén van Als hierboven.

Persoonsgegevens

Beschrijving categorieén Als hierboven.

Betrokkenen

Beschrijving categorieén Geautoriseerd personeel van de subverwerker voor technisch

Ontvangers van platformbeheer.

Persoonsgegevens

Locatie Verwerking <Datacenterlocatie(s) binnen de EER>

Persoonsgegevens

Andere subverwerkers dan hierboven genoemd worden uitsluitend ingeschakeld na voorafgaande schriftelijke
toestemming van Opdrachtgever overeenkomstig artikel 7 van deze Verwerkersovereenkomst en artikel 11.3 van
de Overeenkomst.

BIJLAGE 2. PASSENDE TECHNISCHE EN ORGANISATORISCHE MAATREGELEN

Wederpartij hanteert ten minste de volgende normen en treft ten minste de volgende maatregelen ter
beveiliging van de Verwerking:

a.

Wederpartij beschikt gedurende de looptijd van de Overeenkomst over een geldig certificaat NEN-
EN-ISO/IEC 27001 (versie 2022 of opvolger), afgegeven door een daartoe geaccrediteerde
certificerende instelling, met een toepassingsgebied dat de levering, het beheer en de hosting van
de RMA omvat, en hanteert de in de verklaring van toepasselijkheid opgenomen
beheersmaatregelen. Hetzelfde geldt voor de subverwerker die de hosting verzorgt.

Wederpartij voldoet aan de eisen op het gebied van informatiebeveiliging, privacy, autorisatie,
logging en audittrail, back-up en herstel, en continuiteit uit het Programma van Eisen (Bijlage A bij
de Overeenkomst, in het bijzonder de hoofdstukken over beveiliging en SLA) en de Service level
agreement (Bijlage D bij de Overeenkomst), en aan de Baseline Informatiebeveiliging Overheid
(BIO) voor zover van toepassing op de dienst.

Toegang tot Persoonsgegevens is beperkt tot Personeel dat die toegang voor de uitvoering van de
Overeenkomst nodig heeft (need-to-know), op basis van persoonsgebonden accounts met
meerfactorauthenticatie en rolgebaseerde autorisatie; beheertoegang wordt gelogd en periodiek
beoordeeld. Authenticatie van gebruikers van Opdrachtgever verloopt via Microsoft Entra ID van
Opdrachtgever.

Persoonsgegevens worden versleuteld opgeslagen (data at rest) en versleuteld getransporteerd
(data in transit) met actuele, door het NCSC als goed of voldoende aangemerkte standaarden.

Productie-, acceptatie- en testomgevingen zijn logisch gescheiden; in andere omgevingen dan
productie worden geen productiegegevens gebruikt, tenzij Opdrachtgever daar schriftelijk mee
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instemt. Gegevens van Opdrachtgever worden logisch gescheiden van gegevens van andere
klanten van Wederpartij.

f.  Wederpartij maakt ten minste dagelijks back-ups, bewaart deze versleuteld op een van de
productieomgeving gescheiden locatie binnen de EER en test ten minste jaarlijks het herstel
daarvan.

g.  Wederpartij voert een beleid voor kwetsbaarhedenbeheer en patchmanagement, laat ten minste
jaarlijks een onafhankelijke penetratietest uitvoeren en deelt de managementsamenvatting
daarvan met Opdrachtgever. Beveiligingsupdates met een hoog risico worden onverwijld
doorgevoerd.

h.  Alle handelingen met betrekking tot Persoonsgegevens in de RMA worden vastgelegd in een
onveranderlijke audittrail die voor Opdrachtgever raadpleegbaar is.

i. Personeel van Wederpartij dat toegang heeft tot Persoonsgegevens is gebonden aan
geheimhouding en heeft de Integriteitsverklaring Rijk voor externen ondertekend; Wederpartij
draagt zorg voor periodieke bewustwording op het gebied van informatiebeveiliging en privacy.

j. Wederpartij beschikt over een gedocumenteerd en getest proces voor incidentbeheer en voor het
melden van Inbreuken in verband met Persoonsgegevens overeenkomstig Bijlage 3, en over een
continuiteitsplan dat voldoet aan de RPO en RTO uit de Service level agreement.

k.  <Aanvullende maatregelen zoals aangeboden in de Inschrijving van Wederpartij.>

BULAGE 3. AFSPRAKEN BETREFFENDE INBREUKEN IN VERBAND MET
PERSOONSGEGEVENS

(Waaronder datalekken)

PROCEDURE

1.  Wederpartij meldt een (vermoedelijke) Inbreuk in verband met Persoonsgegevens zonder
onredelijke vertraging en uiterlijk binnen vierentwintig (24) uur nadat hij daarvan kennis heeft
genomen aan Opdrachtgever, telefonisch én per e-mail, via: datalekken@raadvanstate.nl en
<telefoonnummer>, met afschrift aan de contractmanager van Opdrachtgever (Bijlage B bij de
Overeenkomst). Buiten kantooruren geldt dezelfde termijn.

2.  De eerste melding bevat ten minste de hieronder genoemde informatie, voor zover op dat moment
bekend. Ontbrekende informatie wordt zo spoedig mogelijk, in fasen, nagezonden; Wederpartij
geeft daarbij aan wanneer hij verwacht de ontbrekende informatie te kunnen verstrekken.

3.  Wederpartij treft onmiddellijk alle redelijke maatregelen om de Inbreuk te beéindigen en de
gevolgen daarvan te beperken, en stemt die maatregelen af met Opdrachtgever voor zover de
omstandigheden dat toelaten. Wederpartij bewaart alle relevante loggegevens en
bewijsmateriaal.

4.  Opdrachtgever beoordeelt als Verwerkingsverantwoordelijke of melding aan de Toezichthoudende
autoriteit en/of aan de Betrokkenen noodzakelijk is en doet die melding(en). Wederpartij doet
geen melding aan de Toezichthoudende autoriteit of aan Betrokkenen namens Opdrachtgever en
communiceert niet over de Inbreuk met derden, tenzij Opdrachtgever daar schriftelijk om verzoekt
of een wettelijk voorschrift Wederpartij daartoe verplicht.

5.  Wederpartij rapporteert dagelijks over de voortgang totdat de Inbreuk is beéindigd en levert
binnen tien (10) Werkdagen na beéindiging een schriftelijke evaluatie met oorzaakanalyse en de
getroffen en nog te treffen maatregelen ter voorkoming van herhaling. Wederpartij registreert
iedere Inbreuk in een incidentenregister dat voor Opdrachtgever op verzoek inzichtelijk is.
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6. Een beveiligingsincident dat (nog) geen Inbreuk in verband met Persoonsgegevens is, wordt
gemeld overeenkomstig de Service level agreement (binnen 30 minuten na constatering bij
prioriteit 1).

INFORMATIE DIE TEN MINSTE DOOR WEDERPARTI) MOET WORDEN VERSTREKT

Informatie

Datum en tijdstip van de constatering van de (vermoedelijke) Inbreuk in verband met Persoonsgegevens, en
de datum en het tijdstip waarop de Inbreuk (vermoedelijk) heeft plaatsgevonden

Aard van de Inbreuk in verband met Persoonsgegevens (vernietiging, verlies, wijziging, ongeoorloofde
verstrekking of toegang) en de (vermoedelijke) oorzaak

De soort, categorieén en het aantal Persoonsgegevens en Betrokkenen, en of het bijzondere categorieén
van Persoonsgegevens of Persoonsgegevens van strafrechtelijke aard betreft

Waarschijnlijke gevolgen van de Inbreuk in verband met Persoonsgegevens

Maatregelen die Wederpartij heeft voorgesteld of genomen om de Inbreuk in verband met
Persoonsgegevens aan te pakken, waaronder, in voorkomend geval, de maatregelen ter beperking van de
eventuele nadelige gevolgen daarvan

Naam en contactgegevens van de functionaris van Wederpartij bij wie nadere informatie kan worden
verkregen

Of en zo ja welke subverwerkers bij de Inbreuk betrokken zijn
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